Selbstschutz ist der beste Schutz:

SICHERHEIT IM INTERNET

Das breite Informations- und Moglichkeitsspektrum im Internet spiegelt auch die Vielfalt der Betrugereien und
Probleme damit wider. Generell setzt sich dabei jeder Internetnutzer einer standigen Gefahr aus, die sich jedoch
durch aufgeklarte, bewusste und vorsichtige Nutzung minimieren lasst.

Grundregeln zur verantwortungsvollen Internetnutzung:

« Computer schutzen: RegelmaRige Updates, eine Firewall und
eine aktuelle Antivirussoftware bieten schon einen guten
Schutz fur den PC

« Privatsphare wahren: Das Internet vergisst nichts! Daher per-
sonliche Daten nicht leichtfertig hergeben

« Gesundes Misstrauen: Nicht alle Infos im Internet entsprechen
der Wahrheit

« Aufpassen bei Online-Shops: Wenn es sich vermeiden lasst,
zahlen Sie bei unbekannten Shops nicht mit Vorauskasse!

« Vorsicht bei der Nutzung von fremden Inhalten: Fremde Fo-
tos, Musik oder Videos sind haufig urheberrechtlich geschutzt.
Sollten Sie diese auf der eigenen Webseite verwenden wollen,

R S fragen Sie vorher um Erlaubnis!

« Nicht alles glauben: Haufig erhalt man Nachrichten und E-Mails
mit sensationellen Angeboten, diversen Gewinnbenachrichti-
gungen, Geldversprechen, Erben und vieles mehr. Achten Sie
hier auf den Absender und seriose Daten

« Phishing Mails sofort loschen: Banken oder Kreditkartenunter-
nehmen fordern Sie nie via E-Mail auf, Ihre Daten zu uberprufen!
Loschen Sie solche Mails sofort. Ein weiterer Hinweis: viele
Sprach- und Grammatikfehler

« Das Internet vergisst nichts: Achten Sie darauf, was Sie im
Internet veroffentlichen! Fotos, Statusmeldungen auf Facebook
oder dergleichen konnen noch nach Jahren ein Problem sein

« Umsonst gibt es nichts: Angebote auf, wo tausende Smartpho-
nes oder Tablets verschenkt werden, sind Falschmeldungen
(Beispiel)

« Rasch Hilfe holen: Unsicher? Fragen Sie einen Profi!
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@ Mehr informationen erhalten Sie unter: Fordern Sie die Broschure "Internetsicherheit” beim 00 Zivilschutz
Oberésterreichischer Zivilschutz an! Gerne organisieren wir auch Vortrage und Workshops zu diesem
PetzoldstraBe 41, 4020 Linz Thema in lhrer Gemeinde - kontaktieren Sie dazu das Zivilschutzburo!

Telefon: 0732 65 24 36
E-Mail: office@zivilschutz-ooe.at
www.zivilschutz-ooe.at
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