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"Sonnenfinsternis am Freitag, 20. Marz:
Hartetest flr 06. Netzbetreiber
Auswirkungen auf die Energieversorgung und Mal3Bhahmen
zur Blackout-Vorsorge*

Unsere Gesellschaft ist in vielen Bereichen von Strom abhangig, die
Versorgungssicherheit bei Strom ist in Oberdsterreich so gut wie in wenigen
anderen Regionen der Welt garantiert. Damit dies trotz neuer
Herausforderungen so bleibt, muss das Versorgungssystem flexibler und noch

stressresistenter werden.

So wie letztmals im Jahr 2006 findet am Freitag zwischen 09:34 und 11.54 eine
partielle Sonnenfinsternis statt. Seit 2006 hat sich die Stromerzeugung in
Europa grundséatzlich verandert. Statt der friheren Einbahnlieferung des
Stroms vom GrolRRkraftwerk zu den Konsument/innen, entwickelt sich
zunehmend eine dezentrale Erzeugungsstruktur durch zehntausende neue
Sonnenstromkraftwerke durch Prosumers. In Bayern werden bereits 12 Prozent

des Stromverbrauchs durch Sonnenstrom erzeugt.

Diese tolle Entwicklung hat in Deutschland bereits 1,5 Millionen Sonnenstrom-
Kraftwerke, in Osterreich 85.000 und in Oberdsterreich bereits 16.749 (Ende
2014) PV-Anlagen entstehen lassen. Um Versorgungssicherheit zu garantieren,
braucht es Verbesserungen bei den Netzen und auch Schattenkraftwerke. Die
Sonnenfinsternis am Freitag ist ein Belastungstest, da in diesem Zeitraum -
falls gutes Wetter - die Sonnenstromleistung innerhalb weniger Augenblicke
stark reduziert wird und am Ende der Sonnenfinsternis das Gegenteil passiert.

Eine extreme Herausforderung fur unsere Netze!
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Schattenkraftwerke gefordert

Die Mdglichkeit eines Blackouts wurde im Zuge der Sonnenfinsternis
bereits diskutiert. Deutschland hat als Photovoltaikpionier Europas
mittlerweile eine PV-Leistung von knapp 40.000 Megawatt am Netz. Eine
groRBartige Entwicklung! Diese Anlagen konnen bei entsprechend
sonnigem Wetter in den Mittagsstunden bereits rund 50 % des deutschen
Strombedarfs decken. Durch diese Zahlen wird vorstellbar, welch
Herausforderung es fir die Netzbetreiber ist, wenn Freitagvormittags
nahezu schlagartig diese Leistung vom Netz geht.

Die Herausforderung wird es sein, den eingeplanten und bis zum Beginn
der Sonnenfinsternis zur Verfigung stehenden Sonnenstrom moglichst
nahtlos durch die Bereitstellung anderer Kraftwerksreserven zu ersetzen
und so das Netz zu stabilisieren. Nach Ende der Sonnenfinsternis — etwa
drei Stunden spater — kommt auf das Netz die nahezu selbe
Herausforderung noch einmal zu, wenn die Sonnenstromkraftwerke
ebenso ,schlagartig” wieder Strom erzeugen und diesen ins Netz

einspeisen.

Gemeinsamer Strommarkt bedeutet gemeinsame Herausforderungen

Durch den europaischen Strommarkt/Netzverbund ist Osterreich, welches
die eigene Sonnenstromleistung von etwa 800 Megawatt aus seinen
85.000 PV-Anlagen noch gut ,wegregeln“ kdnnte, jedoch direkt betroffen

von den Auswirkungen der Sonnenfinsternis auf Deutschland.

Aus diesem Grund bereiten sich die europadischen Netzbetreiber —
zusammengeschlossen im Verband der europaischen Stromnetzbetreiber

Entso-E in Brissel — seit geraumer Zeit auf dieses Ereignis vor. Zentral ist
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hierbei die Ersatzleistung, welche durch — in diesem Fall passenderweise
~Schattenkraftwerke® genannte — Kraftwerkskapazitaten bereitgestellt
werden muss, um das europdaische Stromnetz im Gleichgewicht zu halten

- und so die Gefahren eines Blackouts zu minimieren.

So werden in Vorbereitung auf dieses Naturschauspiel ansonsten nicht
genutzte Kraftwerke in den Standby-Modus versetzt und die vorhandenen
Pumpspeicherkraftwerke bereits im Vorfeld beflllt, sodass diese bei
Beginn der Sonnenfinsternis Strom erzeugen konnen und ab dem
Hohepunkt der Sonnenfinsternis mit der wieder erstarkenden PV-
Stromerzeugung  wieder  befullt werden  kdénnen, um  somit

erzeugungsseitig Druck aus dem européischen Netz nehmen.

Malnahmen in der LINZ AG: Professionelles Krisenmanagement

Die Netzbetreiber in Osterreich weisen eine hohe Resilienz auf. Resilienz
bezeichnet die Fahigkeit eines Systems, trotz externer Einflisse, stabil zu
bleiben. Um kritische externe Einflliisse professionell zu bewéltigen, wurde
in der LINZ AG ein zentrales Krisenmanagement implementiert. Dadurch
konnten die Auswirkungen der Stirme und Hochwasserereignisse der
vergangenen Jahre fur die Strom- und Gasnetzkunden so gering wie
moglich gehalten werden. Die LINZ AG hat ihr Krisenmanagement
hierarchisch aufgebaut: dieses erstreckt sich von den zentralen
Kommunikationsaufgaben in der Holding, Uber die Netze bis hin zu
Bereichen wie die Telekommunikation. AulRerdem erfolgte eine spezielle
Ausbildung von Fachpersonal zur Vermeidung von CyberCrime Angriffen.
Diese MalRhahme soll dazu dienen, Angriffen von Aul3entatern (Hackern)
auf die IT-Systeme des Energienetzes im Krisenfall besser

entgegenwirken zu kénnen.
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Die aul3erbetriebliche Kommunikation ist im Krisenfall ebenfalls ein
wichtiger Faktor. Hierzu ist die LINZ AG vertikal und horizontal mit den
relevanten Netzbetreibern und Behodrden bzw. Vereinen (cert.at / GovCert)
vernetzt. Daruber hinaus erfolgt auch eine enge Abstimmung auf
europaischer Ebene, die Uber die ENISA (European Union Agency for
Network and Information Security) koordiniert wird. Die ENISA ist eine
Organisation, welche sich mit der Informationssicherheit beschéaftigt und

Publikationen zu diesem Thema verdéffentlicht.

Ubung der Ablaufe im Krisenfall

Um die sichere Funktion der Kommunikationsstrukturen zu gewahrleisten,
ist die regelmaRige Ubung des Ernstfalls erforderlich. Die letzte groRe
Ubung, an der auch die LINZ AG teilnahm, wurde mit Netzbetreibern,
Telekommunikationsprovidern, Ministerien und dem CERT (Computer
Emergency Response Team) in Europa in Zusammenarbeit mit der ENISA
im Herbst 2014 durchgefiihrt. Zentrale Ubungsannahme war ein
Cyberangriff durch Hacker aus dem Internet. Hierbei wurde ein sehr
zielorientierter, organisierter, gut vorbereiteter und effektiver Angriff
simuliert, dessen Ziel es war, die Stromversorgung Uber die
Telekommunikationswege zu kompromittieren. Neben der Stdérung der
Kommunikationsinfrastruktur wurden den Ubungsteiinehmern auch
Pressemeldungen und sogar Meldungen vom Finanzamt wegen
Schwarzarbeit auf einer Baustelle oder die Sichtung von unberechtigten
Personen auf Betriebsgrundstiicken gemeldet. Der Krisenstab hatte
Wichtiges von Unwichtigem zu unterscheiden und dariber hinaus
gefalschte Informationen zu filtern. Auch eine Zusammenarbeit mit dem
Bundesamt fur Verfassungsschutz und Terrorismusbekampfung war in
einigen Fallen notwendig. Die LINZ AG hatte dabei eine besondere

Stellung durch den gut organisierten Krisenstab, insbesondere mit der
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CERT - Kommunikation. Hierbei konnten im Vorfeld fir den Krisenfall
konzipierte Mal3nahmen auf deren Wirksamkeit tberpruft werden.

Sichere Kommunikationswege im Krisenfall

Eine besondere Herausforderung stellt im Krisenfall (Ausfall der
Stromversorgung) die Kommunikation mit den eigenen Stérungsdiensten,
mit den anderen Netzbetreibern und den Behdrden dar. Bei einem
Stromausfall fallen die von uns taglich benutzten elektronischen Gerate,
wie z. B. Handy oder Mailverkehr sofort oder sehr zeithahe aus. Die fur
den Netzbetrieb und die Stérungsbehebung notwendigen Informationen
mussen daher Uber Betriebsfunk Ubertragen werden. Dieser wurde von
der LINZ STROM Netz GmbH in der Vergangenheit auf Krisentauglichkeit
Uberpruft und verbessert: die Funkstationen sind direkt mit
Lichtwellenleiter angebunden und haben keine aktiven Komponenten auf
dem Ubertragungsweg eingebaut, welche mit Strom versorgt werden
mussten. Samtliche aktiven Komponenten, fur die eine Stromversorgung
notwendig ist, wurden mit einem Batteriepuffer ausgestattet. Dadurch ist
im  Krisenfall eine uneingeschréankte = Kommunikation mit der

Netzleitzentrale auch bei einem eventuell eingetretenen Blackout mdglich.

Sicherheit bei Smart Meter und Smart Grid - Anwendungen

Die Netzbetreiber in Osterreich wurden verpflichtet, bis zum Jahr 2019
95 % ihrer Z&hler durch intelligente Messgerate (Smart Meter) zu
ersetzen. Die LINZ STROM Netz GmbH hat aufgrund ihrer langjahrigen
Erfahrung mit intelligenten Messgeraten maf3geblich an der Definition von
Sicherheitsanforderungen der Smart Meter Systeme in Osterreich
mitgewirkt. Diese technischen Standards bilden eine wesentliche
Grundlage fir die Bestellung der entsprechenden Komponenten durch die

Osterreichischen Netzbetreiber. Dartber hinaus wurde von Spezialisten
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eine Risikoanalyse zur Informationssicherheit des bestehenden Systems
durchgefuhrt und mégliche MaRnahmen zur Minimierung der Risiken und
Steigerung der Informationssicherheit evaluiert. Diese MalRnahmen
wurden zum Uberwiegenden Anteil bereits umgesetzt bzw. sind gerade in
Bearbeitung. Ein Beispiel ist die Starkung des Wissensmanagements der
Zahlerabteilung im Bereich der IT-Sicherheit. Mit Penetration Tester und
Spezialisten von universitaren Forschungseinrichtungen wie z. B. der FH

Hagenberg wurden weitere Absicherungsmaflinahmen erarbeitet.

Die LINZ AG st immer bestrebt die Hauptschutzziele der
Informationssicherheit — Integritat, Verfigbarkeit und Vertraulichkeit — zu
etablieren. Vertraulichkeit ist im Smart Meter auch der Schutz der
personenbezogenen Daten der Kund/innen. Daher werden die
Kundendaten unter anderem auch auf den Kommunikationswegen
verschlusselt. Damit wird verhindert, dass die gesammelten Informationen
nicht von unberechtigten externen, und auch internen Personen,
verarbeitet werden kénnen. Dartber hinaus wird fiir die Datentbertragung
immer die eigene Kommunikationsinfrastruktur verwendet. Gemeinsam mit
anderen Unternehmen und Forschungseinrichtungen wird im Rahmen von
Smart Grid Pilotprojekten eine sichere Kommunikationsinfrastruktur

entwickelt, um mdglichen Cyber-Angriffen vorzubeugen.

Zusammenfassend ist zu sagen, dass der LINZ AG nicht nur die
Versorgungssicherheit der Kund/innen wichtig ist, sondern auch die
Datensicherheit. Die LINZ AG hat organisatorische und technische
Maflnahmen ergriffen, um proaktiv und reaktiv AbwehrmalRnahmen gegen
Cyber-Angriffe und den  damit verbundenen  Verlust der
Informationssicherheit zu verhindern. Auch dadurch kann einem

moglichen Blackout entgegengewirkt werden.
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Netz Oberdsterreich GmbH

.im  Netzgebiet der Energie AG haben wir zahlreiche
Vorkehrungsmafinahmen getroffen, um fur den Fall der Félle vorbereitet
zu sein®, sagt Geschaftsfuhrer Dipl.-Ing. Dr. Walter Tenschert von der Netz
Oberosterreich GmbH. Ob es allerdings tatsachlich zu Beeintrachtigungen
in der Stromversorgung kommen wird, werde eher von den Vorgangen in
Gesamteuropa abhangig sein, generell erwartet Tenschert aber keine
Auswirkungen auf die Stromversorgung in Oberdsterreich: LEin
Netzzusammenbruch ist theoretisch zwar madglich, praktisch aber sehr
unwahrscheinlich®, sagt Tenschert.

Trotzdem habe man, um auch fur den unwahrscheinlichen Fall geristet zu
sein, vorbeugende Malinahmen gesetzt: Diese reichen von der
verstarkten Besetzung der Netzleitstellen bis hin zur Herstellung der
Einsatzbereitschaft von Notstromaggregaten. Die Aufgaben der
Verteilnetzbetreiber sind eingespielte Ablaufe, die immer wieder in
Trainingssimulationen und in der taglichen Praxis gelbt werden.
Tenschert: ,Fakt ist, dass solche Stérungen aber nicht von der Netz
Oberosterreich alleine, sondern nur in enger Zusammenarbeit mit dem
Ubertragungsnetzbetreiber, in Osterreich der APG, und den anderen
europaischen Netzbetreibern zu bewaltigen sein werden.” Diese haben in
eigenen Staben die allfallig notwendigen Malinahmen vorbereitet und
koordinieren im Falle eines grof3flachigen Stromausfalls die schrittweise

Wiederherstellung der Stromversorgung.
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Austrian Power Grid AG (APG): Osterreich auf partielle Sonnenfinsternis
vorbereitet - APG-Aktionsplan auf européischer Ebene und mit der E-Control

Austria abgestimmt

Statement der APG: Die Spezialisten der APG haben im Rahmen der
ENTSO-E Task Force in den vergangenen Monaten intensiv an den
notwendigen Vorbeugungsmalnahmen fur den 20. Marz 2015 gearbeitet.
Gegen 09.00 Uhr Frah wird die teilweise Abschattung der Sonne
Kontinentaleuropa im Bereich Portugal und Siddspanien erreichen und im
Zeitraum bis 12.11 Uhr in norddstlicher Richtung voranschreiten. Laut
Berechnungen der APG-Experten betrdgt der am 20. Marz maximal
mogliche Leistungseinbruch in Osterreich rund 120 MW. Diesen kann die
APG durch ihre verfigbaren Regelreserven ausgleichen. Relevanz fir das
europaische Stromversorgungssystem erhalt das Naturphdnomen durch
die Tatsache, dass in Kontinentaleuropa mittlerweile Gber 80.000 MW an
Photovoltaikleistung am Netz sind. Bei voller Erzeugung entspricht dies in
etwa dem Spitzenverbrauch Deutschlands. Fur den teilweisen Ausfall
dieser Erzeugungsleistung wahrend der partiellen Sonnenfinsternis muss

entsprechende Vorsorge getroffen werden.
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Ausbau Photovoltaik Oberosterreich — Osterreich — Deutschland
Oberosterreich Osterreich
2006 2013 2014 2006 2013 2014
Zahl der PV-Anlagen 1.170 14.100 16.749 4.700 72.000 85.000
Leistung [kW] 5.564| 123.000] 154.000 22.416| 626.000| 785.000
Quadratmeter [m2] 50.000|1.100.000| 1.386.000| 201.700| 5.634.000| 7.000.000
Jahresertrag [GWh] 55 ~123 ~ 154 22,4 ~ 626 ~785
Deutschland
2006 2013 2014
Zahl der PV-Anlagen 300.000 1.400.000 1.500.000
Leistung [kW] 2.743.000 36.010.000 38.240.000
Quadratmeter [m2] 24.687.000| 324.000.000| 344.160.000
Jahresertrag [GWh] 2.743 ~ 36.000 ~ 38.000
Europa
2006 2013 2014
Zahl der PV-Anlagen 400.000 3 Mio 3,3 Mio
Leistung [kW] 3.289.000 81.464.000 88.316.000
Quadratmeter [m2] 29,6 Mio 733 Mio 794 Mio
Jahresertrag [GWh] ~3.300 ~81.000 ~ 88.000

Hochrechnung fur OO im Jahr 2020: Anteil von 10% PV-Strom

Oberosterreich

Zahl der PV-Anlagen 157.700
Leistung [KW] 1.451.000
Quadratmeter [m2] 13.059.000
Jahresertrag [GWh] 1.451

Annahmen:

1) Stromverbrauch gleich wie der letzte statistisch verfuigbare elektrische

Endverbrauch von 2013 mit 14.509 GWh
2) AnlagengroRenverteilung gleich wie 2014, also durchschnittliche

AnlagengroRe: 9,2 kW
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Photovoltaik in Oberosterreich

Tschechien
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Photovoltaik in Oberdsterreich

Tschechien
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